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E-REPUTATION : Impression que produisent les informations
disponibles sur Internet te concernant (commentaires, articles,
photos..). Elle peut aider a &tre plus visible pour les recruteurs, mais
aussi te géner si tu laisses trdiner des informations
compromettantes. Elle ne se contrdle pas totalement, elle se
construit, s'enrichit et évolue en permanence en fonction des
contenus qui sont crées et partagés par les internautes. Tu dois
gérer ta e-reputation

CYBER-HARCELEMENT : Fait d'utiliser les nouvelles technologies
d'information et de communication pour humilier ou intimider
quelqu’'un de maniére répétée dans le temps, via téléphone portable,
messagerie instantanée, forums, chat, jeux, mails, réseaux sociaux -
Intimidations, insultes, moqueries, menaces, propagations, rumeurs,
piratage, usurpation d'identité, création d'une page, publication
d'une photo/vidéo de la victime en mauvaise posture

IDENTITE VIRTUELLE : Sur Internet tu peux modifier, a volonté,
les informations qui te concernent, n'oublies pas que les autres
peuvent le faire également. En réalité nous nous présentons de fagon
différente selon la personne que nous avons en face de nous. Nous
ne connaissons donc pas toujours lidentité réelle de celui qui se
cache derriére l'écran, ni le degré de vérité des informations
renseignées.

PLUS D'INFOS/CONSEILS : E-Enfance 30 18

BIEN PROTEGER TA VIE SUR LES RESEAUX SOCIAUX : Lorsque tu
navigues sur Internet, chattes, crées et actualises un profil ou un blog,
tu fournis une multitude dinformations personnelles parfois
volontairement, parfois pas. Ne pas protéger suffisamment ta vie privée,
c'est t'exposer a des risques.

2 Eviter la publication de texte ou images dévalorisantes de soi et de
autres, elles pourraient &étre utilisées plus tard, par des futurs
employeurs par exemple.

K Ne pas accepter de se faire tagger systématiquement.

K Utiliser régulierement les moteurs de recherche pour savoir ce qui
est visible de toi sur Internet (Google, Yahoo, Bing....)

USURPATION D'IDENTITE: Utiliser, sans votre accord, des
informations permettant de vous identifier Ex : Nom, Prénom, Adresse,
Photos... Ces informations sont ensuite utilisées a votre insu, notamment
pour souscrire sous votre identité, un crédit, un abonnement, ou pour
nuire a votre réputation.

E Création de faux profils, commentaires, sous l'identité de la victime.
= Envoi de messages en se faisant passer pour un organisme (EDF..) et
récupérer des données personnelles via un faux site.
EPiratage

ATTENTION : ne divulguez jamais et a
changez-le régulierement.

SANCTIONS : 1 an de prison et 15 000 € d'amende

personne votre mot de passe,

ANONYME - CONFIDENTIEL - GRATUIT



